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ENTENDA O REAL VALORDOS
DADOS DO SEU NEGOCIO

Pois €, para qualguer empresa, 0s dados
estdo no topo da lista dos recursos valiosos,
e sAo eles que fazem a empresa crescer e
acontecer! Por isso, NOs precisamos fazer
de tudo para proteger esses dados, €
assim, proteger a propria empresa e o
negocio. Afinal, esses valiosos dados ndo
podem cair em mdado erradas, € nem serem
usados de forma incorretq, perdidos e
muito menos roubados, ndo € mesmo?

Quando falamos sobre dados, estamos falando de:

* || Dados de clientes e funciondrios (como CPF, nome, endereco, etc);

* || Dados e informacdes administrativas da empresa (como o CNPJ e registros);

* || Dados financeiros e bancarios (como contas do banco, planilhas, cartoes, etc);

* || Contratos, notas fiscais, recibos, planilhas e documentos;

* || Dados confidenciais, como estratégias de negdcio e projetos.

E fodos os tipos de dados que possam passar pelo seu negocio.

Seja gerando novos dados, tratando
e usando os dados, guardando e ate
descartando esses dados apds o uso,
todos esses passos precisam ser feitos
com muita seguranca, protegendo
os dados contra o uso incorreto, além
de riscos, ameacas € Ccriminosos.

SEBRAE



OBEDECENDO ALEIE
EVITANDO PREJUiZO: E
PRECISO PROTEGER 0S
DADOS
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Atualmente, [G existem leis, normas e regulamentos No
mundo todo, que garantem o nosso direito a privacidade
e também falam sobre a obrigacdo que as empresas tém
de proteger os dados, tanto do proprio negdcio e da
empresa, guanto dos seus clientes também!

4 Por isso, ndo importa qual o
E IMPORTANTE tamanho do seu negdcio, é
OBEDECER ALEIE preciso prestar muita atencdo
em tfermos de contratos

TOMAR OS DEVIDOS assinados com clientes e na sua

responsabilidade de proteger
CUIDADOS 0s dados que vocé tem acesso.
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Fica a dica: Ao lidar com clientes grandes, € muito
comum assinar termos de responsabilidades,
confidencialidade, de tfratamento e prote¢cdao de dados.
Por isso, fique de olho e leia os documentos com muito
cuidado, obedecendo os contratos e as suas obrigag¢oes!




LEIS, NORMAS E
REGULAMENTOS

No Brasil, a Lei Geral de Protecdo de Dados (LGPD)
cuida dos direitos dos titulares de dados pessoais - 0s
donos dos dados, e regulamenta o que as empresas
podem fazer e como devem cuidar dos dados. Existem
tambem normas, como o conjunto da ISO 27000, que
fala justamente sobre as recomendacoes de
Seguranca das Informacoes para serem seguidas pelas
empresas € Corporacoes.

Cvuide da Protecao dos

Dados desde o comec¢go

Se voce se preocupar com a seguranca e a protecdo dos
seus dados desde o comeco do seu negdcio € N0 COMeCO
de cada projeto, tudo fica muito mais facill Afinal, guando
VOCEé precisar provar gue estd cuidando bem dos dados, ou
até mesmo sofrer um ataque, a sua seguranca ja vai estar a
postos e preparadal

Um diferencial competitivo

Além disso, tomar os devidos
cuidados e proteger os dados ndo
sO pode livrar o negodcio de
problemas com a Lei, mas
também é o que o mercado
chama de "diferencial
competitivo”, mostrando que vocé
tem uma preocupacdo genuina €
e tfransparente com o cliente,
criaondo confianca e credibilidade.
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Evite prejuizos e danos irreparaveis

Cuidar da Seguranca e da Protecdo dos Dados pode
evitar grandes problemas e dores de cabeca, como ser
alvo de ataques, acabando em prejuizos enormes e
irreparaveis, congelando os negocios ou até colocando @
propria existéncia da empresa em risco. E também uma
forma de prevenir a perda de clientes, de funcionarios ou
até mesmo problemas perante a Lei. Viu sO como e
Importante proteger os dados?

ASEGURANCADA
INFORMAGAO E A PROTECAO

DE DADOS

E aqui que a Seguranca da Informacgdo entra em cenal
Tudo que a gente faz hoje em dia, fazemos pela
internet e por meios digitais, ndo € mesmo? E isso ndo &
diferente para as empresas e negocios! Seja usando
websites e plataformas, aplicativos, redes sociais e
tantas outras ferramentas online, quando vocé
conecta o seu negocio com a internet, esta expondo
todos 0os dados que passam por essas plataformas e
Servicos a possiveis perigos, € por isso, VOCE precisa
saber se proteger.

Quem é que cuida da Segurancga?

Muito prazer! A Seguranca da Informacdo €
a drea gque cuida da protecdo dos dados,
informacoes e sistemas digitais,
defendendo esses dados confra ataques,
Ccriminosos, vazamentos, roubo de
informacdes e fraudes. E uma drea
conhecida por ser técnica, mas calma |a!
Isso nAo significa que a Seguranca da
Informacdo so pode ser feita por quem
entende de computacdo, viu?
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Proteger os Dados € uma responsabilidade de todos!

Pois €, a Seguranca da Informacdo e a protecdo de
dados € uma responsabilidade de todo mundo que tém
acesso aos dados e sistemas, mesmo que elas Ndo sejam
pessoas tecnicas ou especialistas. Hoje em dig, jd € uma
Area muito mais acessivel, com recomendacoes e
ferramentas que podem ser usadas e praticadas por todo
mundo, ndo importa o nivel de conhecimento!

Siga as recomendacgoes e boas praticas

Micro e pequenas empresas ndo costumam ter areas
dedicadas para a Tecnologia e a Seguranca das
Informacdes, mas isso Ndo € um problema. Ainda assim, &
possivel seguir e obedecer as recomendacdoes de
seguranca, usar ferramentas e aplicativos seguros e
adquirir praticas de prevencdo contra riscos e ataques
aos dados. A Seguranca € pra todo mundo!

NAO SEJAUMALVO
FACIL: ALEI DO MENOR

ESFORCO

Opaq, sera que vocé esta na mira?

Ao contrdrio do que as pessoas pensam,
lutar contra os criminosos da internet,
golpistas e contra ameacas aos dados
ndo € uma tarefa tdo injusta - e nem tdo
dificil assim! Por isso, ndo perca as
esperancas... Muitos criminosos e ataques
agem por um principio chamado de "Lei
do Menor Esforco”. Ou sejq, eles querem
O maior lucro, em menor tempo, com o
menor risco € menor esforco. O que eles
guerem sdo alvos faceis.
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Se proteger € mais facil do que parece!

Se 0os dados do seu negdcio estiverem bem protegidos
pelas praticas de seguranca bdsicas e por ferramentas
confiaveis (mesmo as que sdo facinhas de usar), sua
empresa ja estard protegida contra a grande maioria dos
riscos e ameacas. Ufal

Voceé nao precisa ser um especialista

para se conseguir se defender

Sendo assim, a sua empresa NAo precisa necessariacmente de
um time técnico ou de especialistas para cuidar da seguranca.
Tudo o que voceé precisa € de atencdo as recomendacoes de
seguranca, praticando os habitos seguros e tfendo dedicacdo
para proteger seus dados. O segredo € deixar de ser um alvo
facil, obedecendo 0 nosso passo a passo da Seguranca.

PASSO 1: CUIDADO
COM 0S ATAQUES DE
ENGENHARIA SOCIAL

Vocé sabe o que é Engenharia Social?

Como os criminosos manipulam as vitimas
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0S TIPOS MAIS
POPULARES
DE ATAQUES:

Baiting (Isca): Os criminosos criom uma "isca” para chamar a
atencdo da vitima, como uma promoc¢do, um beneficio, uma
oportunidade imperdivel, boa demais para ser verdade.
Geralmente o ataque vem acompanhado de um arquivo
infectado para ser baixado, um link malicioso para clicar ou até
um formuldario para roubar os dados.

PEQUENO EXEMPLO:

Se vocé ja ganhou algum sorteio especial que vOCé nunca se inscreveu,
ou te falaram que vocé ganhou um produto de graca, sem nunca ter
pedido, entdo ja tentaram te passar a pernal

Phishing (Pescaria): Pode ser um email falso, uma ligacdo ou até
mesmo uma mensagem sms, por aplicativo ou inbox. O
criminoso pode usar uma "isca” para enganar e "pescar’ a
vitima, convencendo ela a cometer um erro ou passar seus
dados, sem nem perceber ou desconfiar do golpe.

PEQUENO EXEMPLO:

Serd que voceé ja recebeu um email de promocdo com um botdo bem
brilhante pra vocé clicar? Ou até uma mensagem pelo celular, com um
prémio e um link bem estranho? Entdo vocé ja recebeu um phishing!



Roubo de dados: O criminoso cria uma pagina falsa para
enganar a vitima, convencendo ela a preencher os dados, seja
usuario, senha, dados pessoais ou até bancdarios. Ele tambéem
pode fazer isso por ligacdo e até usando aplicativos que
parecem inofensivos, ou que imitam um servico ja conhecido.

PEQUENO EXEMPLO:

O golpista envia uma mensagem dizendo que uma compra
suspeita foi feita no seu nome, e te manda um link para uma
pdagina de login que parece a do banco, mas ndo €!

Roubo de acessos: Seja por mensagem, por email ou ligacdo, o
golpista se passa por alguém de confianca e tenta convencer a
vitima a passar o acesso das contas, clicando em uma
permissdo ou passando a senha e até um codigo de seguranca.

PEQUENO EXEMPLO:

Os criminosos entram em conftato por mensagem dizendo ser do suporte
do banco ou de um servico que voceé usqa, inventando um problema e
dizendo que precisam do seu codigo de seguranca. Ndo caia nessal

Personificacao: O golpista finge ser uma
pessoa de conflan¢ca ou uma empresa ou
servico conhecidos, copiando o logo e as (\
cores, usando gravacoes de voz, um perfil
ou conta falsa, fotos e dados roubbados
para passar mais credibilidade e
convencer a vitima desatenta.

N
PEQUENO EXEMPLO: \

Copiando a foto de uma pessoa da sua familia ou um amigo, o
golpista cria um perfil falso e entfra em contato por mensagem,
pedindo dinheiro ou ajuda financeira, inventando uma desculpa.
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PASSO 2: CRIE
HABITOS SEGUROS
E SIGA AS BOAS
PRATICAS DE
SEGURANCA

Eduque-se: Acompanhe as noticias e profissionais da drea

Infelizmente é muito comum vermos noticias de golpes pela midia, nao é?
Mas use isso a seu favor! Aproveite toda oportunidade para se informar e
se educar, entendendo como esses golpes acontecem e consumindo
conteudo que ensina a se proteger e defender seus dados.

Vocé também pode usar as redes sociais para
encontrar profissionais da area de privacidade
e protecao de dados, Seguranca da Informagao
e de conscientizagcdo em Seguranga, para
acompanhar as dicas e alertas contra as
ameac¢as do momento.

Desconfie sempre

A maioria dos ataques cibernéticos e roubos de dados acontece pela
interagcdo entre pessoas, e ndo pelos sistemas. Os criminosos se
aproveitam de pessoas distraidas e ingénuas, conseguindo os acessos e
dados que precisam para causar prejuizo, sem muito esforgo.

Sempre desconfie de situagoes inesperadas ou
de pessoas desconhecidas, criando o habito de
prestar atengao e se proteger, mesmo que
pareca uma situacdo inofensiva. E exatamente
esse o disfarce dos criminosos.

Atencao redobrada com documentos e arquivos

Nao saia clicando em links desconhecidos, nem baixe arquivos sem antes
confirmar que o remetente é verdadeiro e confiavel, ou que a situagcdo é
veridica. Os criminosos usam esses links e arquivos para infectar os seus
dispositivos, sem que voceé perceba, ganhando acessos e roubando
informacoes.

Voceé pode usar um desencurtador de URL antes
de clicar em um link encurtado, ou acessar o
site do VirusTotal.com para ver se o link é
mesmo confiavel.



Fique de olho nos detalhes

Ao receber um email, preste atengcdo no remetente, e confira se é
confidvel ou oficial. Além disso, procure por erros de ortografia, imagens
desalinhadas ou elementos estranhos. Se for o caso, faga varias perguntas
para confirmar a situagao.

Se receber um link, vocé pode passar o mouse em
cima, sem clicar, para ver o enderec¢o que ele vai te
levar. E, no navegador, preste muita atengao na URL
(endereco do site), para saber se é o oficial.

Pesquise a veracidade da situagcao e cheque as fontes oficiais

Na duvida, sempre cheque as fontes originais antes de qualquer coisa! Va ate
o site oficial, tente contato com a pessoa da sua confianga pelos telefones e
redes que voceé ja conhece, use os aplicativos oficiais e pontos de consulta
realmente confidveis.

Uma busca rapida no proprio google ou no site oficial
podem te salvar de enrascadas! Muita gente reclama
de forma puUblica e denuncia golpes na internet.

Reporte os ataques para os servicos e de forma publica

Se voceé desconfiar que estd em perigo ou sofrer um golpe, nao interaja com o
criminoso! Reporte como spam ou phishing, bloqueie o canal de contato e
denuncie a tentativa para os servigos afetados, seja por email ou até alertando
de forma puUblica, por foruns ou redes sociais.

Se voceé alertar os outros, vocé ajuda a parar o ataque
ndo so para vocé, mas para muitas outras pessoas!
Mas cuidado, evite compartilhar o ataque com links e
arquivos. Prefira compartilhar apenas o print-screen do
golpe, para nao dar mais alcance para o atacante.
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Cuidados nas redes sociais

Muitos ataques hoje em dia acontecem pelas redes sociais, principalmente pelo
inbox, usando contas falsas. Preste muita aten¢cao e nao acredite em tudo que
recebe, desconfiando sempre. Além disso, cuidado para ndo expor dados
importantes do negodcio nas redes, revelando informagoes que os criminosos
podem roubar ou usar contra a sua empresa.

Lembre-se que todo mundo tem acesso a rede social,
inclusive os criminosos. Serd que vocé precisa mesmo
postar sobre tudo, sem prestar atengcdo nos dados que
estdo sendo expostos?

Saiba para quem pedir ajuda

Cair em um golpe, ser vitima de um ataque ou cometer erros ndo sdo motivos
para vergonha! Acredite, acontece com todo mundo. Quanto mais rapido vocé
pedir ajuda, maiores as chances de se recuperar de um prejuizo e de prevenir
mais problemas.

Entre em contato com o suporte do seu servigo, ou
aproveite as redes sociais para acompanhar
profissionais de protecao de dados e Seguranc¢a da
Informacgado e pedir ajuda, quando necessario.



PASSO 3: SIGA AS
RECOMENDAGOES
DE SEGURANCA E
USE FERRAMENTAS
SEGURAS

Recomendacgoes de Segurancga

Vocé pode encontrar recomendacgoes simples e faceis de
colocar em pradtica no nosso Ebook de Recomendacgoes
Importantes de Seguranca para o seu negocio. Aprenda a
gerenciar as suas senhas, ativar as camadas extras de
seguranga nas suas contas para se proteger de invasoes,
cuidar do seu ambiente de trabalho e muito mais!

Ferramentas Seguras

Também no nosso Ebook de
Recomendacg¢oes Importantes de Segurancga
para o seu negocio, vocé encontrara uma
lista das ferramentas mais recomendadas
para cuidar da sua Segurangaq, de forma
descomplicada e com exemplos. Use
apenas ferramentas reconhecidas e
confiaveis, com boas recomendacoes.

Complemente o seu conhecimento

com o0s hossos ebooks

Aproveite para combinar o conhecimento
espalhado pelos nossos Ebooks, de acordo com
o tamanho da sua empresq, seu plano de
negocio, seus desafios e necessidades. Estamos
aqui para te ajudar e impulsionar o seu sucesso!
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